Regulamin pracy zdalnej

W XXXIV Liceum Ogélnoksztatcacy
z Oddziatami Dwujezycznymi

im. M. de Cervantesa w Warszawie

Podstawa prawna:

1. Art.3 ust.1. Ustawy z dnia 2 marca 2020 r. o szczegdlnych rozwigzaniach
zwigzanych z zapobieganiem, przeciwdziataniem i zwalczaniem COVID-19,
innych choréb zakaznych oraz wywotanych nimi sytuacji kryzysowych (Dz.
U. 2020 poz. 374 z zm.)

2. §1.ust. 1 ROZPORZADZENIA MINISTRA EDUKACJI NARODOWEJ z dnia 20
marca 2020 r. w sprawie szczegolnych rozwigzan w okresie czasowego
ograniczenia funkcjonowania jednostek systemu oswiaty w zwigzku z
zapobieganiem, przeciwdziataniem i zwalczaniem COVID-19 (Dz. U. z 2020
r. poz. 493 ze zm.)

Warszawa, wrzesien 2021




Rdz. 1 Zasady ogdlne

§1

Zasady ustalone w niniejszym Regulaminie obowigzujg w XXXIV Liceum
Ogodlnoksztatcgcym z Oddziatami Dwujezycznymi im. M. de Cervantesa w Warszawie
(dalej: Administrator) wszystkich pracownikdow i cztonkdw personelu tego
Administratora bez wzgledu na podstawe prawng wykonywanej pracy, w tym
przetwarzania danych osobowych (dalej: uzytkownicy);

§2

Praca zdalna rozumiana jest jako praca wykonywana poza siedzibg Administratora lub
obszarem przetwarzania danych osobowych pozostajgcych pod jego kontrolg;

§3

Administrator decyduje o wykonywaniu pracy w formie pracy zdalnej przez
poszczegdlnych uzytkownikow poprzez wydanie pisemnego polecenia pracy zdalnej;
§4

Administrator ustala formalne sposoby i kanaty przeptywu informacji w ramach pracy
zdalnej i informuje o nich uzytkownikéw za pomoca stuzbowej poczty mailowej;

§5

Administrator odpowiada za odpowiednie stopniowanie dostepu i uprawnien
uzytkownikdéw (nie wszyscy uzytkownicy majg dostep do wszystkiego, w przypadku
pracy zdalnej dziata sie zgodnie z zasadg konieczno$ci, nadanych upowaznien i w celu
wykonania obowigzkdéw stuzbowych);

§6

W przypadku pracy zdalnej, o ile to mozliwe, pracuje sie przy wykorzystaniu
bezpiecznych tgczy VPN, na sprzecie Administratora;
§7

Wykorzystanie sprzetu prywatnego dopuszczalne jest jedynie w przypadku
zapewnienia mu takich samych warunkow bezpieczenstwa jak w sprzecie stuzbowym
(szyfrowany dysk, program antywirusowy);

§8

Wynoszenie dokumentacji w formie papierowej poza siedzibe lub obszar
przetwarzania znajdujacy sie pod kontrolg Administratora jest dopuszczalny tylko w
sytuacjach wyjatkowych i tylko za zgodg Administratora;

§9

Administrator zapewnia uzytkownikom wykonujgcym prace zdalng wsparcie i biezacy
kontakt w sprawach dotyczgcych wykonywanej pracy.



Rdz. 2 Srodowisko pracy

§10

Uzytkownik organizuje miejsce wykonywania pracy zdalnej w sposdb zapewniajgcy
poufnosc¢ informacji (w miare mozliwosci osobny pokdj lub wyznaczone miejsce do
pracy);

§11

W wariancie pracy hybrydowej uzytkownik pracuje w siedzibie Administratora chyba,
ze zgtosi Administratorowi wykonywanie pracy z innego miejsca i uzyska zgode.
Zgtoszenia dokonuje sie w formie maila wystanego réwnoczesnie do Administratora i

specjalisty ds. kadr zatrudnionego u Administratora. Zgtoszenie zawiera
proponowane miejsce wykonywania pracy przez uzytkownika.

§12

W wariancie pracy zdalnej uzytkownik pracuje z domu chyba, ze zgtosi
Administratorowi wykonywanie pracy w siedzibie Administratora i uzyska zgode.
Zgtoszenia dokonuje sie w formie maila wystanego réwnoczesnie do Administratora i

specjalisty ds. kadr zatrudnionego u Administratora. Zgtoszenie zawiera
proponowang sale lekcyjng, w ktérej ma pracowaé uzytkownik.

§13
Uzytkownik zapewnia bezpieczenstwo powierzonego sprzetu oraz dokumentoéw;
§14

Uzytkownik nie prowadzi rozmoéw stuzbowych w miejscach, ktére nie gwarantujg
zapewnienia poufnosci (np. winda, balkon, srodki komunikacji publicznej, miejsca
dostepne publicznie — restauracje, centra handlowe, itp.);

§15

Uzytkownik w miare mozliwosci unika prowadzenia rozmoéw stuzbowych w obecnosci
domownikow;

§ 16

Uzytkownik nie udostepnia stuzbowych urzadzen osobom postronnym, w tym
domownikom;

§17

Jesli pracuje na urzadzeniu witasnym, w miare mozliwosci, uzytkownik nie udostepnia
go domownikom lub innym osobom postronnym, a jesli korzystanie przez takie osoby

jest niezbedne, zapewnia zabezpieczenie stuzbowych danych przed dostepem tych
0s0b i kontroluje korzystanie z urzadzenia;

§18

Uzytkownik uzywa haset dostepowych i zapewnia ich poufnos¢ takze wobec
domownikow;



§19

Uzytkownik blokuje komputer przy kazdym odejsciu od stanowiska pracy (blokowanie
nastepuje odpowiednio poprzez uzycie: w przypadku komputera z systemem
Windows — klawisza z logo Windows+klawisz L, w przypadku komputerow z
systemem Mac Os klawisza —Command+Control+Q);

§20

Uzytkownik nie korzysta ze stuzbowego komputera, smartfona, tabletu do grania lub
ogladania filmdéw oraz innych czynnosci nie zwigzanych z realizacjg zadan stuzbowych;

§21

Uzytkownik zabezpiecza nosniki danych, w tym dokumenty papierowe, chowajac je
po zakonczonej pracy w bezpiecznym miejscu (zamykane szafki, aktodwki, teczki do
przechowywania dokumentdw odktadane w miejsce poza zasiegiem domownikéw,
zwtaszcza dzieci);

§ 22
Uzytkownik ogranicza drukowanie dokumentéw do dokumentdw niezbednych;
§23

Uzytkownik nie korzysta z ogélnodostepnych punktéw ksero lub drukowania do
powielania lub drukowania dokumentdéw zawierajacych dane osobowe lub inne
informacje stuzbowe;

§ 24

Uzytkownik unika zapisywania poufnych danych na nosnikach przenos$nych,
korzystanie z no$nikdw przenosnych jest dopuszczalne wytgcznie w wyjatkowych
sytuacjach, przy czym nosniki te sg pilnie strzezone przez uzytkownika i zaszyfrowane;
do zapisu informacji i dokumentéw stuzbowych wykorzystywany jest Serwer Nasz.

§ 25

Uzytkownik w sposdb bezpieczny niszczy dokumenty zawierajgce dane osobowe lub
inne stuzbowe informacje, rekomendowane jest uzywanie niszczarki, w razie jej braku
nie wyrzuca dokumentéw do Smietnika, chyba ze jest w stanie zapewnic takie ich
zniszczenie, ze nie ma mozliwosci odczytania ich tresci;

§26

Uzytkownik nie kopiuje, nie przechowuje, nie utrwala, nie zapisuje plikow,
dokumentéw firmowych na urzgdzeniach prywatnych, chyba, ze korzystanie z
urzadzen prywatnych jest akceptowane przez Administratora, a ww. dokumenty s3
odpowiednio zabezpieczone przed dostepem osdb postronnych.



Rdz. 3 Korespondencja mailowa

§ 27

Do korespondencji stuzbowej uzywa sie wytgcznie stuzbowego adresu mailowego
ustalonego przez Administratora;

§ 28

Korespondencji stuzbowej nie prowadzi sie przy uzyciu prywatnego adresu
mailowego;

§29

Korespondencje mailowg prowadzi sie bardzo uwaznie — nalezy uwaza¢ na ataki
phishingowe, fatszywe maile, linki aktywujgce szkodliwe oprogramowanie - nie nalezy
otwierac zatgcznikéw (plikdéw) w korespondencji elektronicznej nadestanej przez

nieznanego nadawce lub podejrzanych zatacznikdw nadanych przez znanego
nadawce;

§30
Przetwarzajgc dane osobowe w korespondencji mailowej, nalezy upewnic sie, ze tresc

i zatgczniki sg wtasciwie zabezpieczona poprzez mechanizmy kryptograficzne
(pakowanie i hastowanie wysytanych plikow, podpis elektroniczny, itp);

§31

Bezwzglednie zakazuje sie uzywania danych osobowych lub poufnych informacji w
temacie wiadomosci;

§32

Przed wystaniem maila nalezy upewnic sie, ze wysytamy go do wtasciwego adresata,
zwtaszcza jesli wiadomosc zawiera dane osobowe lub dane wrazliwe;

§33

Zakazane jest przesytanie mailem informacji zaszyfrowanej razem z hastem; do
wystania hasta konieczne jest uzycie innego kanatu przekazania informacji (np. sms)
§34

Przestrzegamy wszelkich zasad i procedur organizacyjnych dotyczacych logowania i
udostepniania danych; zaleca sie stosowanie opcji UDW ukrywajgcej adresatéw, gdyz
adresy email mogg zawierac¢ dane osobowe; niedopuszczalne jest wysytanie

wiadomosci zawierajgcej dane osobowe do wielu odbiorcow, w tym
nieuprawnionych.

§35

Nalezy zwracaé szczegdlng uwage na poprawnosc adresu odbiorcy.



§36

Zaleca sie, aby uzytkownik podczas przesytania danych osobowych mailem zawart w
tresci prosbe o potwierdzenie otrzymania i zapoznania sie z informacja przez
adresata.

§37

Zakazane jest rozsytanie za posrednictwem poczty elektronicznej informacji o
zagrozeniach dla systemu informatycznego, ,fancuszkéw szczescia" itp.

§38

Uzytkownik nie powinien rozsytaé, wiadomosci zawierajgcych zataczniki o duzym
rozmiarze dla wiekszej liczby adresatow.

§39

W miare mozliwosci i zasad archiwizowania danych, zaleca sie okresowo kasowa¢é
niepotrzebne wiadomosci pocztowe.

§ 40

Przesytanie informacji za posrednictwem poczty elektronicznej powinno odbywac sie
zgodnie z uprawnieniami adresatéw do korzystania z okreslonego typu danych.

§41

Jezeli istotne jest potwierdzenie otrzymania przez adresata przesytki, uzytkownik
winien skorzystaé, o ile jest to technicznie mozliwe, z opcji systemu poczty
elektronicznej informujgcej o dostarczeniu i otwarciu dokumentu (dodatkowo zaleca

sie, aby uzytkownik zawart w tresci dokumentu prosbe o potwierdzenie otrzymania
i zapoznania sie z informacjg).

§42

Uzytkownicy nie mogg rozsytaé¢ za posrednictwem poczty elektronicznej informaciji,
ktére mogg mie¢ wptyw na bezpieczenstwo i stabilnos¢ systemu informatycznego.

§43

Kazdy btagd w przesytaniu danych osobowych nalezy bezzwtocznie i skutecznie zgtosié
Administratorowi, np. telefonicznie.

Rdz. 4 Korzystanie z faczy i sieci wifi
§ 44



O ile to mozliwe, zaleca sie korzystanie z zabezpieczonej sieci WIFI udostepnionej
przez Administratora.

§ 45

O ile to mozliwe, zaleca sie korzystanie z hotspotu udostepnionego przez stuzbowy
smartfon w ramach odseparowanej — osobnej sieci.

§ 46

W przypadku korzystania z domowej sieci WIFI, nalezy zabezpieczy¢ jg odpowiednio
skomplikowanym hastem dostepowym (np. kilka potgczonych ze sobg stéw pisanych
matymi i wielkimi literami oraz cyfry i znaki specjalne) — niedopuszczalne jest
korzystanie z domyslnego hasta administratora na ruterze WIFI.

§ 47

W przypadku (awaryjnego) korzystania z hotspotu z prywatnego telefonu, konieczne
jest zastosowanie zabezpieczenia hastem.

§48

Zabrania sie korzystania z otwartych sieci WIFI w restauracjach, pociggach, centrach
handlowych, bibliotekach, itp. — korzystanie z takich sieci jest zakazane.

§ 49
Zaleca sie prace przy wykorzystaniu VPN.

Rdz. 5 Nauka zdalna
§50

W czasie pracy zdalnej i hybrydowej obowigzujg nastepujace zasady:

1. Dziata dziennik elektroniczny Librus.

2. Obowiazuje ustalony na czas nauki stacjonarnej plan lekcji i plan dzwonkow.

3. Nauczyciele realizujg przyjete programy nauczania dostosowujac je w ten sposoéb, by
przede wszystkim zrealizowac¢ podstawe programowa, czyli najistotniejsze tresci
wymagane na egzaminie maturalnym.

4. Wiodaca platformg do prowadzenia lekcji zdalnych jest Microsoft Teams.

5. Wyjatkowo nauczyciel moze wykorzystywaé inne platformy do pracy zdalnej niz
platforma Microsoft Teams, o ile wymaga tego dobro uczniéw, po uzgodnieniu tego z
Dyrektorem Liceum.

6. Wychowawcy przekazujg uczniom loginy i hasta do platformy Microsoft Teams

otrzymane od szkolnego administratora sieci.



10.

11.

12.

13.

14.

15.

16.

17.

Nauczyciele zaktadajg na platformie Microsoft Teams zespoty (klasy i klasy wirtualne),
nadajg im nazwy wg przyjetego wzoru (przedmiot klasa imie i nazwisko nauczyciela) i
nadajg Dyrektorowi oraz Wicedyrektorowi Liceum status wtascicieli zespotu.

W czasie lekcji uczen pracuje z nauczycielem i klasg zdalnie, z uzyciem platformy do pracy
zdalnej (nauczyciel przed tematem lekcji wpisuje ,,Z” oznaczajgce prace zdalng) lub
pracuje samodzielnie wykonujgc zadania zlecone przez nauczyciela (nauczyciel przed
tematem lekcji wpisuje ,,A” — aktywnos$¢ wtasna ucznia).

Mozliwe jest tgczenie obu form pracy na jednej lekcji (nauczyciel wpisuje wtedy przed
tematem lekcji ,2”)

Mozliwe jest wykorzystywanie w czasie lekcji materiatdw dostepnych w sieci, filméw
nagranych przez nauczyciela, prezentacji i innych materiatéw po uprzednim upewnieniu
sie przez nauczyciela, ze materiaty te zawierajg wytgcznie tresci odpowiednie dla
ucznidw, nie naruszajgce praw osob trzecich i stuzgce realizacji celdw statutowych
Liceum.

Na poczatku roku szkolnego oraz niezwtocznie po ogtoszeniu decyzji o przejsciu na
nauczanie zdalne / hybrydowe wychowawcy zgtaszajg Wicedyrektorowi Liceum stan
zaopatrzenia klasy w potrzebny sprzet (tabela klasy) a nauczyciele zgtaszajg
Wicedyrektorowi swoje potrzeby dotyczace niezbednego do pracy sprzetu.
Wychowawcy i opiekujacy sie klasami specjalisci ustawicznie monitorujg frekwencje
uczniow w celu unikniecia sytuacji dtugotrwatej nieuzasadnionej absencji ucznia przy
braku kontaktu z uczniem i jego rodzicami.

W przypadku braku mozliwosci zapewnienia nauczycielowi sprzetu do pracy w domu,
nauczyciel korzysta ze sprzetu na terenie szkoty.

W czasie lekcji zdalnych jest sprawdzana obecnos¢. Brak dostepu do sprzetu w czasie
lekcji usprawiedliwia nieobecnosé — nalezy to zgtosi¢ wychowawcy w formie, ktdra
zostata w klasie przyjeta do usprawiedliwiania nieobecnosci.

Na lekcjach, w czasie ktérych uczen pracuje indywidualnie (lekcje typu ,,A” — aktywnos¢
wtasna ucznia), jego frekwencja jest oznaczona jako ,,zw” — zwolniony.

Nie wymaga sie witgczenia kamer. Szczegétowe zasady pracy z kamerami w danej klasie
moga by¢ opisane w regulaminie ustalonym w klasie we wspédtpracy z wychowawca,
nauczycielami i specjalistg opiekujgcym sie klasg. Regulamin zostaje przyjety przez
uczniow drogg gtosowania.

Monitoruje sie planowane prze nauczycieli formy, aby zajecia ekranowe i bez-ekranowe

odbywaty sie naprzemiennie.



18.

19.

20.

21.

22.

23.

24.
25.

26.
27.

Eliminuje sie formy pracy wymagajace drukarki i skanera, chyba ze wszyscy uczniowie w
klasie majg do nich dostep.

Nauczyciele oceniajg ucznidow zgodnie z dotychczasowymi zasadami oceniania i wpisujg
stopnie do dziennika Librus.

Lekcje w ramach zaje¢ rewalidacyno — wychowawczych (IPET), zindywidualizowanych
Sciezek ksztatcenia, indywidualnego toku nauki i nauczania indywidualnego bedg sie
odbywac wg ustalonego dla nich planu zajeé.

Formy pracy i sprawdzania wiedzy zostang dostosowane indywidualnie do uczniéow
posiadajgcych orzeczenie o potrzebie ksztatcenia specjalnego.

Egzaminy klasyfikacyjne i poprawkowe bedg sie odbywaty zdalnie na platformie
Microsoft Teams w formie ustnej i pisemnej.

Nauczyciele zapoznajg sie z zawartoscig i funkcjonalnoscig Zintegrowanej Platformy
Edukacyjnej uruchomionej przez MEN. Na wniosek nauczyciela wychowawcy przekazg
uczniom loginy i hasta dostepowe do platformy.

Kazdy uczen i rodzic moze skorzystaé z konsultacji z nauczycielem.

Kazdy uczen, rodzic i pracownik szkoty moze skorzystac ze wsparcia zespotu
psychologiczno — pedagogiczno — doradczego, z ktdrym kontakt najtatwiej uzyskaé przez
Facebook (Cervantes; porady i wsparcie), Librusa lub stuzbowg poczte mailowa:

a.nizolek@cervante.edu.pl, i.srodka@cervantes.edu.pl, j.tyburcy@cervantes.edu.pl,

d.was@cervantes.edu.pl, t.kaczorowski@cervantes.edu.pl

Pomoc techniczng mozna uzyska¢ u administratora sieci: a.jacak@cervantes.edu.pl

Nauczyciele i wychowawcy regularnie przypominajg uczniom zasady bezpiecznego
korzystania z Internetu w czasie zdalnej nauki:

- Sprawdz, czy masz aktualny program antywirusowy na swoim komputerze.

- Regularnie aktualizuj oprogramowanie.

- Otwieraj wiadomosci tylko od znajomych oséb.

- Ostroznie pobieraj pliki z sieci.

- Unikaj klikania w nieznane linki i zatgczniki w wiadomosciach e-mail.

- Nie podawaj w sieci danych osobowych ani haset, nie wysytaj swoich zdjec.

- Stosuj trudne do odgadniecia hasta, ktdore sg kombinacjg liter i cyfr, twdrz rézne hasta
do roznych kont.

- Sprawdzaj, czy strona, do ktdrej sie logujesz, ma zabezpieczenie SSL.

- Pamietaj, ze osoba po drugiej stronie nie musi by¢ tym, za kogo sie podaje.

- Réb przerwy w pracy przy komputerze, pospaceruj po pokoju, popatrz przez okno,

pamietaj o nawodnieniu swojego organizmu.
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Rdz. 6 Biblioteka szkolna

§51
Nalezy zachowywac¢ co najmniej dwumetrowy dystans i nie gromadzi¢ sie.

§52
Do szkoty wchodzi sie wejsciem gtéwnym z dziedzirica, nastepnie nalezy kierowac sie sie
bezposrednio do biblioteki.

§53

Odwiedzajacy powinien mie¢ zastoniete usta i nos oraz zatozone rekawiczki. Jesli nie ma
rekawiczek, zobowigzany jest do uzycia ptynu dezynfekujgcego, ktéry znajduje sie na stoliku
przy wejsciu do biblioteki.

§54
W bibliotece szkolnej moze przebywac tylko jedna osoba.

§ 55
Uzytkownik nie przekracza linii wyznaczonej na podtodze w celu zachowania dystansu.

§56
Przyniesione ksigzki odktadane sg na stolik, ktory jest kazdorazowo dezynfekowany.

§57
Zwrdcone egzemplarze sg poddane kwarantannie, co oznacza, ze nie mogg by¢
wypozyczone natychmiast.

§58
Zniszczone lub zagubione egzemplarze nalezy odkupié.

§59
Wypozyczanie ksigzek jest mozliwe do 15 czerwca, ksigzki zwracamy do 25 czerwca.

§ 60
W celu kierowania zapytan lub wyjasnien udostepniony jest adres mailowy:
a.kowalska@cervantes.edu.pl

§61
Biblioteka szkolna prowadzi dziatalnos¢ informacyjng, edukacyjng i kulturalna.

§62
Biblioteka pozostaje w kontakcie z czytelnikami, proponujgc rézne formy aktywnosci (np. w
formie konkurséw, zabaw literackich.

§63
Biblioteka wspétpracuje z nauczycielami, aby wspomagac proces dydaktyczny.



§ 64
Biblioteka wspotpracuje z nauczycielem prowadzgcym szkolng strone internetowa i oficjalny

fanpage na portalu Facebook. Umieszcza tam linki do darmowych audiobookdw i e-bookdw,
listy polecanych ksigzek, linki do ekranizacji lektur szkolnych, linki do instytucji kultury
oferujgcych wirtualny dostep do swiatowych muzedw, sztuk teatralnych, linki do bibliotek
cyfrowych zawierajgcych najcenniejsze skarby polskiej kultury i historii, linki do filmow,

spektakli, koncertow, stuchowisk i programoéw publicystycznych i wydarzen kulturalnych.

§ 65

Biblioteka prezentuje propozycje ksigzek, a takze istotne biezgce informacje dotyczace akcji,
konkurséw wydarzen czytelniczych i tematéw, np.:

linki do stron z bezptatnymi ksigzkami i lekturami szkolnymi, ktére wspomogg proces
edukacji badz uprzyjemnia pobyt w domu, m.in.: lektury.gov.pl, wolnelektury.pl oraz linki do

stron z bezptatnym dostepem do ekranizacji lektur szkolnych.
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